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Linha Defensiva

Online desde 28 de janeiro de 2005
Parceira do UOL: maio/2005 - setembro/2008

Mais de 18.000 casos resolvidos no Férum

Mais de 3 milhdes de downloads de ferramentas

Atualmente conta com 17 voluntarios
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“Defendendo seu PC contra os
perigos da Internet”
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Areas de Atuacao

1. Repasse de informacao
2. Prevencao

3. Monitoramento

4. Remocéao e auxilio
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ARIS/LD

« Grupo de Analise e Resposta a Incidentes de
Seguranca

« Realiza analise de fraudes, publicacao de alertas e
monitoramento de atagues

http://twitter.com/linhadefensiva

« Trabalha com provedores usados por criminosos
para tirar fraudes do ar
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O que é uma 'fraude'?

No Brasil, chama-se “fraude” qualquer e-mail
cujo objetivo € enganar o internauta e incentiva-
lo a acessar um site ou realizar uma tarefa que

ira prejudica-lo. Geralmente € enviada em
massa, para milhares de destinatarios.
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Por que criam-se fraudes?

Para roubar informacoes como credenciais de
acesso a bancos, sites de redes sociais,
mensageiros instantaneos, caixas de e-mail e
até jogos.
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Como sao roubadas as senhas?

e O e-mail fraudulento contém um link

* Ao ser acessado, ele tentara instalar codigos
maliciosos no computador da vitima. Este codigo
ira roubar as senhas.

« Ou entao ele apresenta uma pagina falsa em que
o internauta digitara suas credenciais

. E um exemplo de engenharia social
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Classificacao de Fraudes

« Sementes de trojan — buscam a instalacdo de um
virus (trojan) no computador da vitima

» Phishing — Apresentam uma pagina falsa,
clonada do site legitimo, em que € solicitada a
informacao. Os criminosos 'pescam’.

« 419 — Oferece uma grande oferta em dinheiro,
mas necessita de um 'pagamento adiantado'. O
dinheiro jamais chega.
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“océ acaba de receber um Vale
Presente no valor de R$ 100,00. Um
presente com milhdes de opgdes para
pessoas muito especials,

Com o Vale Presente Americanas.com,
vocé escolhe qualquer produto do site
da Americanas. Ao concluir as
cornpras, basta digitar o cédigo do seu
vale,

Para visualizar seu Vale Presente
cligue aqui ou na imagem abaixo.
Apds abrir digite o codigo 31278032

T
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Vale n®; 12345-12345-12345-12345
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Vale Presente de R$100

» Golpe usa 0 nome do Americanas.com
« Promete ao internauta um prémio de R$100

« E pede 0 acesso ao link para recebé-lo
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e" PRONDGAD RELATPAGY

CORRA EPEGUE O S5EU!
4 Eso gerar seu codigo e garantiro seu NokiaNserig,
antes do término de estoqjue.

T

Agora voceé pode ter seu NokiaNserie pela metade do valor e ainda indicar um amigo para

ter as mesmas vantagens, gracas a queima de estoque da nokia. E sb gerar o seu codigo e
acessar o site da LojaVirtual Nokia ,escolher e comprar seu NokiaNserie usando o cidigo

promocional. Mais corra mesmo, sio apenas 9.800 aparelhos na promocao!

Ndo perca a oportunidade de ter em mdos um verdadeiro mu
: de Interatividades

' Nokia M&81 Black G5M o/ Camera de
8 T 2.0 Mpx, Wi-Fi & 8Gb de Memd
- . g De: RS 1.299,00 por RS 649,50

NokiaNserie |- || |
SOMENTE GERE O COIGO SE HOUVER o
INTERESSE, POIS AFETARA O NUMERO : \ l;:l_a MaS G5M ade
EM ESTOQUE px, MP32, WIS e Cartao1GB

151.699.00 gor RS 849,50

Gerar Codigo Promocional

Obs: Esta promogao ¢ limitada e sera validado apenas (01) um aparelho por codigo até o término
da promogao ou liquidagao de estoque.

£ 2008 NokiaBrasil, NLC - Give Feedback
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Celular em Oferta

« Golpe usa o nome da Nokia

 Promete ao internauta um aparelho em oferta
desde que seja gerado um codigo

« E pede 0 acesso ao link para gera-lo
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(B Saraiva.com.br
PARABENS

VOCE CLIENTE SARAIVA FOI UM DOS 500 SORTEADOS A
GANHAR UM VALE COMPRAS NO VALOR DE :

300 R$ (TREZENTOS REAIS)

PARA PEGAR O VALE COMPRAS CLIQUE AQUI, IMPRIMA
O VALE COMPRAS E COMPAREGCA EM UMA DE NOSSA
LOJAS.

A SARAIVA AGRADECE SUA PARTICIPACAO

A Essencia do Mal Sete de Paus Toulouse Lautrec
Sebastian Faulks Mario Prata mportado
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Vale-compra de R$300

» Golpe usa o nome da loja Saraiva

« Diz que o internauta recebeu um vale compra no
valor de R$300

« Porém é necessario imprimi-lo — o cédigo ndo esta
ja no e-malil

» E necessario uma visita a um link para ver o tal
'vale'
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Caro cliente,

Informamos que desde 30/10/2008, o sistema de seguranga do Itad Bankline foi
atualizado para melhor interagir com o nosso novo sistema de identificacdo digital,
prevenindo assim, atos fraudulentos de quaisquer natureza,

Meste caso, sera necessario que vocé acesse sua conta em nosso site, e apds o
acesso, verifiqgue se os seus dados estdo corretos. Acesse agora nosso site clicando
aqui: www.itau.com.br

Informamos que o Itdu Bankline, NAQ usa NENHUM tipo de software que seja
necessario instalagdo no computador para acessar sua conta. Nosso sistema online
funciona SOMENTE através de nosso site, 24 horas por dia, 7 dias por semana, pelo
enderego: www.itau.com.br

Caso vocé receba qualquer tipo de e-mail orientando vocé & fazer download de algum
software para instalagdo em seu computador, DENUMCIE através de nosso site:
www.itau.com.br

Agradecemos a cooperagdo.

@ 2008 ltad Bankline, Todos os direitos reservados,



l_’LJ L"nha Defensiva Dia Internacional da

Seguranca em Informatica

Atualizacao Itau

» Este golpe usa o nome do Itau, mas é comum
também com Caixa, Bradesco e BB

« Diz que o usuario precisa atualizar os dados
* Inclui até mesmo dicas de seguranca

« Apresenta uma pagina falsa, clonada do banco,
gquando o link € clicado
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Arguivo  Editar Exibir Histérico Favoritos

- Bradesco P

Ferramentas Ajuda

@ ﬁ | http://services-onlines.com/Bradescompleto/Recadastramento/PessoaFisica/

v | |.v

:: Bradesco Pessoa Fisica

Acesse aqui o seu Bradesco Internet Banking
Acessivel aos Deficlentes Wsuals

M Bradesco

Sexta-feira, 28 de Novembro de 2008
11:3Barario de Erasilia

Gowvernanga Corporativa

Relagdes com Investidores

Respaonsabilidade
Socicarmbiental

Seguranca da Informacgao

[ Conteddo RSS

W  eoncenter |

ﬂ MERCADO FINAHCEIRD |

ﬂ SEGURAMCA

GOODPRMECY

150 20

¥

\1 Fone Facil Bradesco

4002-0022
Capitals & Reglées Metropelitanszs

Pars demais localidades; digue squi.

| Fale Conosco

Bradesco Moticias

b4

Bradesco

Agéncia[ | Conta| I[]ox )

Bradesco Prime

Pessoa Fisica

120

==|abra sua Conta
kb

Saiba Tudo Sobre

Bradesco Celular
Cambio
Capitalizacao
Cartdes

Comeércio Eletrénico
Consdrcios

Contas

Deficientes Visuais
Despachante e CFC

Empréstimos e
Financiamentos

Investimentos
Mikkei

Poder Publico
Produtos e Servicos
Seqguros
Universitarios

Vida e Previdéncia

HiperFundo

Sorteio de 1 carro por dia til
e milhares de prémios

Cligue aqui e saiba mais.

Conveniéncia
BancoZdHoras

Realize saques e consulte
saldos e extratos também
nestes terminais.

Crédito Imobiliario

Ao seu alcance

Clique aqui, confira todas as
vantagens e realize seu
sonho.

Recebendo dados de services-onlines.com...

| Oportunidade de Carreira | Politica de Qualidade | Politica de RH | Rede de Atendimento

Bradesco Private

COPD LSAR 4 MAFA DO SITE |

4 Pessoa Juridica

Extrato em Braille

Recarga Direta

Serum banco
completo significa
ser para todos.
Confira.

Recarregue seu
celular a qualquer
hora, em qualquer
lugar.

Second Life

e Cursos e oficinas

ﬂ an-line na llha

it =3 F‘ Bradesco. Saiba
LM mais,

Uma equipe de profissionais
altamente especializada,
empenhada em superar
expectativas.

BBl. O Bradesco inteiro
e muito mais
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Pagina falsa Bradesco

. E referenciada por uma fraude que também
solicita atualizacao de dados

« A pagina é idéntica a do banco. Neste caso, é
possivel ver qgue o endereco e diferente. Os links
na pagina nao estavam operantes.
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Armar a...

""Amar & enlouguecer, ou simplesmente sentir um brisa no
olhar... um olhar que penetra e chega onde quer e
conguista... amar & envolver-se, & deixar-se conquistar...
simplesmente viver o momento...""

Para ler sua carta e saber quem |lhe enviou clique em

"Ler minha Carta de Amor"

Abracos,
Turma do Carta de Amor

Carta de Amor

Ler minha Carta de Amor

Carta de Amor -
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Carta de Amor

« Diz ao internauta que ele recebeu uma declaracao
de amor

« N3o identifica o remetente, ou nao identifica pelo
nome completo

« Requer uma visita ao link para ver a 'carta’
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Um abrao vale mil palavras. Um amigo muito mais.

to passando pra d um "Ol".... e deixar uma mensagem....

Baixar mensagem....
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Mensagem de Amizade

« Diz ao internauta que ele recebeu uma mensagem
de um amigo

« Mais uma vez, ndo identifica o remetente, ou nao
identifica pelo nome completo

« Portugués pessimo
« Requer uma visita ao link para ver a 'mensagem’
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ParabA@ns! O pedido abaixo acaba de ser expedido de nossa Central de DistribuiA§Afo e possui
entrega prevista com prazo mAiximo para o dia 15/11/2008, atA@ A s 17 horas. Lembramos
que, para recebimento do seu pedido, A® necessAirio que alguA©®m autorizado esteja presente
no local solicitado para a entrega.

NAZ2 do seu pedido: 24267890

Para visualizar seu pedido porinteiro: SEU PEDIDO AQUI

Atenciosamente,
ServiAio de Atendimento ao Cliente
Grupos Comprafacil.com




U Linha Defensiva Seguranca am Informatica

Pedido confirmado

« O exemplo usa as Casas Bahia, mas qualquer loja
ou Iinstituicao pode ser usada

. Diz que o internauta fez uma compra. As vezes,
também informa o valor da mesma

« Requer uma visita ao link para ver o 'pedido’ ou,
em outros casos, cancela-lo por ter um valor muito

alto
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SERASA - CMNP] 62173620/0001- 80 - Av. Paulista n22178 - centro - S3o Paulo - SP - BR. Cep. 02021- 021.

Sao Paulo - 5P, 05 de
novembro de 2008.

RF514 - CONFIDENCIAL PARA: 7384391027498-5092/2008

SERASA
NOTIFICACAO DE DiVIDA

Prezado(a) Senhor(a),

Informamos que por varias vezes tentamos fazer contato para alerta-lo{a) de Divida que V.52, possui em
aberto com 1 (Hum) de nossos clientes, porém sem sucesso. Estamos enviando que este e-mail como
ultimo aviso antes que medidas legais sejam tomadas e consequentemente, seu CPF/CNP] e Nome serdo
Protestado em Cartdrios, assim como também sera incluso em nossa base de Dados de Inadimplentes,
todavia, algumas Empresas estdo renegociando dividas em atraso, solicitamos que V.52, verifique na
Relacdo de Dividas a Empresa cuja sua divida encontra-se ativa e vencida, e em contato com a mesma,
negocie a melhor forma de estar quitando o seu Débito, e consequentemente mantendo o seu CPF/CMNP] e
Nome Adimplentes e livres de restricdes no mercado consumidor. Seque abaixo na integra, o comunicado
_— que se encontra registrado no cartério de Registros e Protesto de Sao Paulo -SP, local cuja a sede de nossa
empresa se encontra, sob os numeros: L219, FL5 1314/1315.

Dia 02/10/2008 Valor de R% 9.873,65 > Fatura Detalhada em arquivo PDF
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Divida SPC/Serasa

« Um dos golpes mais antigos. Se ainda é enviado,
é porque funciona

« Afirma que o internauta possui uma divida
pendente

 Pede uma visita ao link para normalizar a situacao
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---------- Forwarded message ----------

From: G1 Noticias <noticias@gl.com=>
Date: 07/11/2008 11:22

Subject: Averdade por Tras de Barack Obama
To:

Ola Usuario

G1 NOTICIAS = NO MUNDO

Barack Obama: a verdade por tras do novo
presidente dos E.U.A.

Movo video divulgado na internet mostra a verdade por
tras do novo presidente dos EUA! Saiba tudo que as
emissoras de televisdo do nosso pais ndo mostraram.

Conhecga toda histéria de crimes de Barack Obama e sua
familia.

Data: 06/11/08 | Duragaoc: 10mS0s|

Assista aqui
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Isca por fato atual

« Geralmente usa um site de noticias conhecido. No
exemplo, o G1/Globo.com

« Traz videos ou noticias (verdadeiras ou falsas)
sobre um fato corrente

« Solicita visita ao link para ver a noticia ou video
completo
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Ola, Telespectador Premiado,
Esta reportagem foi enviada por Rede Globo (redeglobo@globo.com)

Caso nao consiga visualizar seu cartao, clique (
Sabe que dia é hoje?

CLIQUE AQUI

£ DESCUBRA
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Misterio de fonte confiavel

« Nao apresenta muitas informagoes a respeito do
que trata a mensagem

« Aproveita-se de fonte confiavel (um site, um amigo
COmM nome generico)

« Deixa o internauta curioso pela falta de
informacao, convencendo-o a clicar no link
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Fa) Trabalho .

L% Ministéric do Trabalho e Emprego 'y .!'n DE TODOS

- '

~ Portaldo
Tra.balhn e

" Emprego

CODIN / Ministério do Trabalho e Emprego / Consulta Processual
Aguarde o processamento do arquivo em anexo, caso 0 mesmo nao abra, por gentileza abra-o manualmente logo abarxo:

Processo n." 40925/2008 - anexos relacionados abaixo:

Despacho 409252008

%% Para a visualizacao desse contetdo € necessario aceitar o plugin do Adobe Flash Player

Todos os direitos reservados MTE © 1997-2008
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Processo

« Diz que o internauta esta envolvido em algum
processo

* No exemplo, € um e-mail totalmente falso do
Ministério do Trabalho

« Para ter informacoes (ou se livrar) do processo, é
necessario clicar no link
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Nova versao do Messenger disponivel!
Windows Live Messenger 9.0 PT-BR

B, Windows Live Messenger 8578 (= 2 T |

| Fler— Cordstts — fichorm — - Took - Help

ﬂmmuﬁmﬁengar

Wiradows Linee Mesrenger BETd

Verszes 2005 [Budd 14.0.3921.717)
Coprrighs 1€ 3007 Microsedt Coponticn. ll nghis resenved.
Comanind secunity soltmane Boensed from RSA Date Sepurity Ine.

Portigrms. ol mhip 1ofowany ane basdd in part on the werk of the

Irafieppradent LG Group.
Lo ]

I:EE"]

Fowgaol yoser pardwoed !
Sareoe puatus

Sagry up her b WSS Lrve 30
TrEBCY SRARETTET

Winsiowd L Medsenger BEETA

Wiy Lo 1D}

oW clique para
Baixar
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Nova versao do MSN

« Circula ha um bom tempo

« Promete uma versiao nova do Windows Live
(MSN) Messenger

« O link leva para o suposto programa. Ou seja, nao
esconde o fato de que sera preciso o download de

um programa
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e Windows Live Hotmail.

Aviso do Cancelamento de seu Email!

Caro usuario,
ldentificarmnos que sua conta esta tendo acesso por
terceiros e enviando virus, spam e e-mail maliciosos B

& outros membros da comunidade Hotmail, \

Devido tal motivo nés teremos que Inabilitar sua
conta caso o senhor{a) ndo tome as medidas de
segurancga abaixo:

Medidas de Seguranca:
1) Faca o download e execute o aplicativo de
seguranga para eliminar possiveis agentes

maliciosos contidos em seu computador,

DOWNLOAD.

2] Apos ter feito isso seu computador estara
mais protegido, mas ainda recomendarmos que
altere a senha de seu email.
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Cancelamento de Conta

« Diz ao internauta que seu acesso a um
determinado servico (e-mail, Orkut...) sera
cancelado

« Oferece a regularizacido da situacao
« Mas para isso € necessario clicar em um link

* Neste exemplo o motivo € virus: ferramentas de
seguranca sao usadas por outros golpes

Como evitar fraudes na Internet Altieres Rohr e Fabio Assolini



U Linha Defensiva Seguranca am Informatica

Fraudes nao sao so e-mails

« Contas roubadas do Orkut
 Infeccoes de worm (Orkut, MSN, e-mails)
« Anuncios publicitarios

Como evitar fraudes na Internet Altieres Rohr e Fabio Assolini
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Google Adwords
GOLJg[e bradesco | Fesquisar |F"35E'L'i5'a uar; 303

Preferencias

Pesguisar, @ aweb O paginas em portugués O paginas do Brasil

Web Resultados 1- 10 de aproxim

Acesse AdUl SUa Conta
w0900 14 weeb, br.com

sela um Clients Bradesco
wiinw, Bradesco.com.br Aproveitel E muito facil abnr sua conta e ter acesso a credita,

Bradesco

hWlaior Banco privado do Brasil, o Bradesco sempre manteve-se a frente no mercado de varejo.
v bradesco.com.brf - 2k - Em cache - Paginas Semelhantes
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Google Adwords I

o 5 Pesquiza avangada
C’O ngle tl_rElleSED | Pesquisar |F"refer€ncia£

Pesquisar: & aweb O paginas em portugués O paginas do Brasil

Web Feszultados 1- 10 de aproximadamente 8.400.000 para bradesco (0,04 segqundos)
Bradesco Links Patrocinados

Maior Banco privado do Brasil, o Bradesco sempre manteve-se 3 frente no

mercado de "."Ele_iEl. WBH#‘.DESCDMPLETDCDMBR
vy hradesco.com.br/ - 2k - Em cache - Paginas Semelhantes Fessoa Juridica Fisica Net Empresa.

Semicos e operagdes disponivels.

Bradescompleta Abra Sua Conta S s e
Frodutos e Semvicos Internet Banking =
Anencias Mapa do Site

Fale Conosco Folitica de BEH

Como evitar fraudes na Internet Altieres Rohr e Fabio Assolini
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Google Adwords llI

GO{J [e bradesco Pesquisar Pesquisa avancada
- | Preferéncias

* Pesquisar na Web FPesquisar paginas em portugues

Web Resultados 1 - 10 de aproximac

WWW.BRADESCOMPLETO0.COM.BER

bancobdn.tempsite.ws Pessoa Fisica Acesse sua conta. Pessoa Juridica Net Empresa.

Seja um Cliente Bradesco
www.Bradesco.com.br Aproveitel E muito facil abrir sua conta e ter acesso a crédito.

Bradesco

Maior Banco privado do Brasil, o Bradesco sempre manteve-se a frente no mercado de
varejo.

www.bradesco.com.br/ - 2k - Em cache - Paginas Semelhantes
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Google Adwords IV

. . 5 _ .
GO{ J l£ IItEJL.I F’ESqUIsar EE'IILILEEI fwan-;a a
- Freferencias

Pesquisar, ® aweb ¢ paginas em portugués ¢ paginas do Brasil

Web Resultados 1- 10 de aproxir

Para Vocé. Link Patrocinado
atendimentofisico.com. brfit privado com sede em s3o paulo antendimento online cliente.

Banco ltau - Feito Para Vocé

Banco privado com sede em 530 Paulo. Informagdes institucionais, relagies com
investidores, semvigos financeiros e antendimento online. [Flash]
www.itau.com.brf - 5k - Em cache - Paginas Semelhantes - Anotar isso

Como evitar fraudes na Internet Altieres Rohr e Fabio Assolini
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A “fraude nigeriana” ou 419

« Varia muito. Autores ganharam o prémio “lgnobel
de literatura”

« Envolve uma historia em que o internauta pode
ganhar uma grande quantia em dinheiro

« Por complicacdes com a transferéncia dos fundos,
ele precisa pagar antes

* No Brasil, € realizado freqlentemente por telefone

Como evitar fraudes na Internet Altieres Rohr e Fabio Assolini
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Ataque aos mal-intencionados

“Descubra senhas Hotmail” € um trugue que
promete ensinar o internauta a roubar uma senha
do Hotmail, mas na verdade rouba as senhas

“Conta Tibia Premium gratis” ensina o jogador a
obter uma conta Premium, mas na verdade rouba
suas credenciais
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Existem outras fraudes?

« Ha muitos outros golpes alem dos citados

« A existéncia de novos golpes depende da
criatividade do criminoso. Quando trugues antigos
pararem de funcionar, a tendéncia é que novos

aparecam.

e« Porisso é essencial manter-se informado.
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Como identificar uma fraude

« Tente utilizar a comunicacao. Um telefonema ao
banco, um ou MSN com o amigo que

supostamente enviou a correspondéencia

« Mas ndo use o0 mesmo meio de onde veio a fraude
para fazé-lo

 Existem maneiras mais técnicas, como tentar ver o

link, mas avancos e falhas dificultam esse tipo de
verificacao
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Como identificar uma fraude

« Na duvida, ndo clique. Fraudes sempre parecem
tratar de um assunto importante!

« Pergunte a opiniao de um amigo. Pode ser que ele
tenha recebido exatamente o0 mesmo e-malill

« Ou entio...
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Google
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Cliquei na fraude. E ai?

« Algumas tentam usar falhas de seguranca
« Qutras roubam suas credenciais na propria pagina
« A maioria apenas serve o download do trojan
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Como se comporta o trojan

« Remove ou desativa softwares de seguranca
(usando softwares de seguranca!)

 Instala-se na inicializacao do sistema

« Monitora 0 acesso a bancos para criar janelas
falsas ou adiciona redirecionamentos
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Uma vez infectado...

« O computador € do criminoso, nao mais seu

« A limpeza feita pelo antivirus nem sempre é
completa

BankerFix: www.linhadefensiva.org/bankerfix/

« Algumas pragas digitais danificam o sistema de
modos imperceptiveis de imediato

« O melhor é a prevencao
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Onde ha mais informacoes?

« Catadlogo de Fraudes do CAIS
www.rnp.br/cais/fraudes.php

« E-Farsas - www.e-farsas.com

e Snopes - www.snopes.com

« Quatro Cantos - www.quatrocantos.com
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http://altieresrohr.com.br

Fabio Assolini
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ARIS-LD
avs@linhadefensiva.org
www.linhadefensiva.org/aris-1d/
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Informacoes Extras

« Esta apresentacao foi elaborada para o DISI 2008,
do CAIS/RNP

http://www.rnp.br/eventos/disi/2008/

« Esta € uma versao revisada da apresentacao
original. A distribuicao e alteracao € permitida de
acordo com as regras da licenca CC BY-NC-SA:

creativecommons.org/licenses/by-nc-sa/2.0/br/
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